P-121-144-19
ZARZADZENIE NR 141

PREZESA RADY MINISTROW
z dma

w sprawie wprowadzenia stopni alarmowych

Na podstawie art. 16 ust. 1 ustawy z dnia 10 czerwca 2016 r. o dzialaniach
antyterrorystycznych (Dz. U. z 2019 r. poz. 796) zarzadza sig, co nastgpuje:

§ 1. Wprowadza si¢ pierwszy stopien alarmowy (stopien ALFA) oraz pierwszy stopiefi
alarmowy CRP (stopiei ALFA-CRP) na calym terytorium Rzeczypospolite] Polskiej,
obowigzujace od dnia 28 sierpnia 2019 r., od godz. 00:01, do dnia 3 wrzesnia 2019 r., do
godz. 23:59.

§ 2. Zarzadzenie wehodzi w zycie z dniem podpisania.

PREZES RADY MINISTROW

MATEUSZ MORAWIECKI

/podpisano kwalifikowanym podpisem elektronicznym/



B e - - i
Przedsiewziecia wykonywane w ramach kompetencji ustawowych przez organy administracji publicznej oraz
kKierownikow sluzb i mstytucji wlasciwyeh w sprawach bezpieczenstwa i zarzadzania Kryzysowego w stopniach
alarmowych CRP

1. Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopiedi ALFA-C RP) nalezy wykonaé w szczegolnodei
nastgpujace zadania:

1)

wprowadzi¢ wzmoZone monitorowanie stanu bezpieczenstwa systemow teleinﬂ}f-marycznych organow
administracji publicznej lub systemow teleinformatycznych wchodzacych w skiad Hlfi‘ﬂ?lﬂ'ml.l:}’ krj.it}rczf-
nej, zwanych dale; wSystemami”, w szczegdlnosci wykorzystujac zsflccenla ?zafa A%;::Incj:. Euz;ueczenstwa
Wewnetrznego lub komérek odpowiedzialnych za system reagowania zgodnie z wiasciwoécia, oraz:

2)

3)

4)

5)

6)

a) monitorowaé i weryfikowac, czy nie doszio do naruszenia bezpieczefistwa komunikacji elektronicznej,

b) sprawdza¢é dostepnosé ustug elektronicznych,
¢) dokonywaé, w razie potrzeby, zmian w dostepie do systemow;

poinformowaé personel nstytucji o koniecznosci zachowania zwigkszonej czujnosei w stosunky do standw
odbiegajacych od formy, W szczegdlnoéei personel odpowiedzialny za bezpieczenstwo systemaw:

sprawdzi¢ kanaly fa¢znosci z innymi, wiasciwymi dla rodzaju stopnia alarmowego CRP, podmiotami biora-

spofami reagowania na incydenty bezpieczenstwa teieinfnmmry{:znego wlasciwymi dla rodzaju dziatania
organizacji oraz ministrem wiasciwym do spraw informatyzacjj;

dokonac przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni alarmowych
CRP, w szczegélnosci dokonac weryfikacji posiadane; kopii zapasowej systemow w stosunku do systemow
teleinformatycznych wchodzacych w sklad infrastruktury Krytycznej oraz systemow kluczowych dla funk-
cjonowania organizacji. oraz weryfikacji czasu WYMaganego na przywrocenie poprawnodci funkejonowania
systemu;

sprawdzi¢ aktualny stan bezpieczenstwa systeméw i oceni¢ wplyw zagrozenia na bezpieczenstwo teleinfor-
matyczne na podstawie biezacych informacji i prognoz wydarzen:

informowad na biezgeo o efektach przeprowadzanych dziatan zespoly reagowania na incydenty bezpieczen-
stwa taieinfommryczntgu wiasciwe dla rodzaju dziatania Organizacji oraz wspotdzialajace centra zarzgdza-
nia kryzysowego, a takze ministra wiasciwego do spraw informatyzacji,



